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Annotatsiya. Ushbu tadqiqotda kripto-aktivlar orqali amalga oshirilayotgan pul yuvish jarayonlari va ularga
garshi kurashning xalqaro huquqiy mexanizmlari tadqiq etiladi. Tadqiqotda Moliyaviy harakatlar guruhi (FATF)
standartlari, Yevropa Ittifogining MiCA reglamenti, Birlashgan Millatlar Tashkilotining konventsiyalari va
blokcheyn tahlili texnologiyalarining roli ko‘rib chiqgiladi. Maqolada kripto-aktivlarning anonimlik xususiyatlari,
mikserlash xizmatlarining huquqiy maqomi va virtual aktivlar xizmat ko‘rsatuvchilari uchun belgilangan
muvofiqglik talablari tahlil etiladi. Tadqiqot natijalarida xalqaro hamkorlik va harmonizatsiyalashgan regulyativ
yondashuvlarning zarurligi asoslanadi.

Kalit so’zlar: kripto-aktivlar, pul yuvish, FATF, MiCA, blokcheyn tahlili, virtual aktivlar, xalgaro huquq, moliyaviy
jinoyatchilik.

COMBATING MONEY LAUNDERING THROUGH CRYPTO-ASSETS:
INTERNATIONAL LEGAL MECHANISMS

Gulomamatova Parvina Akbarali qizi
Tashkent State Law University
Teacher, Department of Cyber Law

Annotation. This research examines money laundering processes conducted through crypto-assets and
international legal mechanisms for combating them. The research analyzes Financial Action Task Force standards,
the European Union's MiCA regulation, United Nations conventions, and the role of blockchain analysis
technologies. The article discusses anonymity features of crypto-assets, legal status of mixing services, and
compliance requirements established for virtual asset service providers. The research findings substantiate the
necessity of international cooperation and harmonized regulatory approaches.

Key words: crypto-assets, money laundering, FATF, MiCA, blockchain analysis, virtual assets, international law,
financial crime.

DOI: https://doi.org/10.47390/vdif-y2025v1i11/n10

Kriptovalyutalar zamonaviy moliyaviy tizimda inqilobiy o‘zgarishlarni olib keldi va
tolov operatsiyalarini tezlashtirish, xarajatlarni kamaytirish hamda moliyaviy xizmatlarga
kirishni kengaytirish imkoniyatlarini yaratdi. Biroq virtual aktivlar bilan bog‘liq anonimlik
xususiyatlari jinoyatchilar tomonidan giyohvand moddalar savdosi, noqonuniy qurol olib
kirish, firibgarlik, soliq to‘lovlaridan bo‘yin tovlash, kiberhujumlar, sanktsiyalarni chetlab
o‘tish, bolalarni ekspluatatsiya qilish va odam savdosi kabi turli xil jinoyatlardan olingan
daromadlarni yuvish uchun foydalanilmoqda [4; 12-b.]. Ushbu holat xalqaro huqugqiy tizimlarni
yangi tartibga solish mexanizmlarini ishlab chigishga undadi va bugungi kunda kripto-aktivlar
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orqali amalga oshiriladigan pul yuvish jarayonlariga qarshi kurash global moliyaviy
xavfsizlikning muhim tarkibiy qismiga aylandi.

Kriptovalyutalar foydalanuvchilar sonining 560 millionga yetishi bilan global migqyosda
keng tarqaldi va bu o‘sish moliyaviy jinoyatchilik xavfini oshirish nuqtai nazaridan diqqatga
sazovordir [8; 26-b.]. Kriptovalyuta operatsiyalarini moliya institutlari va regulyatorlar
tomonidan nazorat qilish va monitoring o‘tkazishning yetishmasligi raqamli valyutalar
foydalanuvchilarini moliyaviy jinoyatchilikka duchor gilmoqda va bu cheklovlar pul yuvish
gonunchiligini buzish muhitini shakllantirmoqda [8; 27-b.]. Shu bois xalqgaro hamjamiyat ushbu
muammoga javob sifatida keng gamrovli huquqiy asos yaratish ustida ish olib bormoqda.

Birlashgan Millatlar Tashkilotining 1988-yilda qabul qilingan Giyohvand moddalar va
psixotrop moddalarga qarshi noqonuniy savdoga gqarshi Vena konventsiyasi jinoyat
daromadlari masalasini ko‘tarib chiqqan va davlatlardan pul yuvishni jinoiy javobgarlikka
tortishni talab qilgan birinchi xalqaro hujjat hisoblanadi [7; 26-b.]. Ushbu yondashuv
keyinchalik 2003-yildagi BMTning Transmilliy uyushgan jinoyatchilikka qarshi konventsiyasi
va 2005-yildagi Korruptsiyaga garshi konventsiyasi orqali rivojlantirildi va ular jinoyat
daromadlarini yuvish tushunchalarini yanada kengaytirdi hamda ularga qarshi kurash uchun
maxsus talablar va tartib-qoidalarni belgiladi [7; 26-b.]. Bu konventsiyalar kriptovalyutalar
paydo bo‘lishidan oldin gabul qilingan bo‘lsada, ular zamonaviy moliyaviy jinoyatchilikka
qarshi kurashning asosiy huquqiy bazasini tashkil etadi.

2025-yil oktabr oyida Xanoyda 72 ta davlat tomonidan imzolangan BMTning
Kiberjinoyatchilikka garshi yangi konvensiyasi kiberjinoyatchilik bo‘yicha birinchi keng
gamrovli global shartnoma hisoblanadi [7; 28-b.]. Ushbu konventsiya 2000-yildagi Transmilliy
uyushgan jinoyatchilikka garshi konventsiya va 2005-yildagi Korruptsiyaga qarshi konventsiya
bilan birgalikda zamonaviy jinoiy tahdidlarga yaxlit va o‘zaro mustahkamlovchi javob berish
imkoniyatini yaratadi [7; 28-b.]. Konventsiya pul yuvishni noqonuniy deb e’lon qiladi va
avtomatik pul yuvish operatsiyalarini amalga oshiruvchi kriptovalyuta platformalarini xalgaro
huquq nuqtai nazaridan qonunga zid deb belgilaydi, bu esa ko‘plab noqonuniy operatsiyalarni
to‘xtatish va jinoyiy kriptovalyutani oddiy valyutaga aylantirish jarayonini qiyinlashtirish
imkonini beradi [7; 29-b.].

Moliyaviy harakatlar guruhi kripto-aktivlar sohasida eng muhim xalqaro standartlarni
ishlab chiqgan tashkilot sifatida alohida o‘rin tutadi. FATF kriptosferadagi rivojlanishlarni
sinchiklab kuzatib kelmoqda va virtual aktivlarning pul yuvish va terrorizmni moliyalashtirish
uchun suiste’'mol qilinishini oldini olish maqgsadida global, majburiy standartlarni ishlab chiqdi
[4; 3-b.]. FATF standartlari davlatlardan virtual aktivlar bilan bog‘liq moliyaviy faoliyat va
provayderlar bilan bog‘liq xavflarni baholash va kamaytirishni, provayderlarni litsenziyalash
yoki ro‘yxatdan o‘tkazishni hamda ularni vakolatli milliy organlar tomonidan nazorat qilishni
talab qiladi [4; 5-b.].

FATF Tavsiyasi 16-ga asoslangan Kripto sayohat qoidasi pul yuvish va terrorizmni
moliyalashtirishga qarshi kurash uchun mo‘ljallangan global standart bo'lib, Virtual aktivlar
xizmat ko‘rsatuvchilari va moliya institutlaridan virtual aktivlarni o‘tkazishda jo‘natuvchi va
gabul qgiluvchi haqgidagi ma’'lumotlarni yig‘ish va almashishni talab qiladi [4; 8-b.]. Bu qoida
shaxsiy ma’lumotlarning kripto yoki fiat tranzaksiyasi bilan birga harakat qilishini ta'minlab,
shaffoflik va kuzatuvchanlikni oshiradi [4; 8-b.]. Yevropa Ittifoqining sayohat qoidasi FATF
tavsiyalaridan ham oshib ketadi va barcha kripto-aktivlar xizmat ko‘rsatuvchilaridan barcha
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kripto o‘tkazmalar uchun tegishli jo‘natuvchi va gabul qiluvchi ma’lumotlarini almashishni
talab qgiladi, minimal chegara belgilamasdan [3; 45-b.].

FATF o'zining ikkinchi 12 oylik ko‘rib chigish hisobotida yomon niyatli aktyorlar
tomonidan mablaglar manbayini yashirish uchun mikserlar va tamblerlardan foydalanish
sezilarli darajada oshganini qayd etdi va bir nechta mikser va tambler xizmatlari ro‘yxatdan
o‘tmagan VASP sifatida faoliyat yuritganligi uchun huqugqni muhofaza qilish choralari natijasida
yopilganini kuzatdi [5; 6-b.]. FATF o‘zining Virtual aktivlar qizil bayroq ko‘rsatkichlari bo‘yicha
yo‘rignomasida mikserlash va tamblerlash xizmatlaridan foydalanadigan tranzaksiyalarni
belgilash kerakligini ta’kidladi, chunki ular ma'lum hamyon manzillari va darknet bozorlari
o‘rtasidagi noqonuniy mablag‘lar oqimini yashirish niyatini ko‘rsatadi [5; 7-b.].

Yevropa Ittifoqi kripto-aktivlar sohasida eng keng gqamrovli regulyativ asos yaratgan
yurisdiksiya sifatida ajralib turadi. Kripto-aktivlar bozorlari reglamenti (MiCA) 2023-yil iyun
oyida kuchga kirdi va regulyament umumiy yo‘rignomaning qo‘llanilishidan oldin ishlab
chiqilishi kerak bo‘lgan sezilarli miqdordagi 2 va 3 darajali choralarni 0z ichiga oladi [3; 40-b.].
MiCA kripto-aktivlar uchun yagona Yevropa Ittifoqi bozor qoidalarini belgilaydi va
regulyament mavjud moliyaviy xizmatlar qonunchiligi bilan tartibga solinmagan kripto-
aktivlarni qamrab oladi [3; 41-b.]. Pul yuvish, terrorizmni moliyalashtirish va sanktsiyalarni
chetlab o‘tish xavflarini kamaytirish uchun MiCA doirasidagi kripto-aktivlar xizmat
ko‘rsatuvchilari pul yuvishga qarshi kurash asosidagi majburiy tashkilotlar ro‘yxatiga kiritilgan
va pul yuvishga qarshi kurash va terrorizmni moliyalashtirishga qarshi kurash regulyativ
asosiga muvofiq kelishi shart [3; 42-b.].

MiCA 2023-yil 31-may kuni gabul qilindi va 2023-yil 29-iyun kuni kuchga kirdi,
ko‘pchilik qoidalar uchun bosqichma-bosqich qo‘llanish 2024-yil dekabr oyidan va
steyblkoinlar uchun 2024-yil iyun oyidan boshlandi [3; 40-b.]. MiCA kripto-aktivlar xizmat
ko‘rsatuvchilari uchun yagona litsenziyalash rejimini belgilaydi va huquqiy aniqlik,
investorlarni himoya qilish va bozor yaxlitligini ta’'minlashga qaratilgan [3; 41-b.]. MiCA V-
bobiga ko‘ra, har ganday kripto-aktivlar xizmat ko‘rsatuvchisi o‘zining milliy vakolatli
organidan oldindan ruxsat olishi shart va ariza pul yuvish va terrorizmni moliyalashtirish
xavflarini aniqlash, baholash va boshqgarish uchun mustahkam ichki nazorat, siyosat va tartib-
goidalarni namoyish etishi kerak [3; 59-b.].

2018-yil 30-may kuni gabul qgilingan 5-pul yuvishga qarshi kurash direktivi 2020-yil
yanvar oyida joriy etildi va u kriptovalyuta birjalari va saglash hamyon provayderlarini
Yevropa Ittifoqi pul yuvishga qarshi kurash qonunlari doirasiga kiritish orqali kripto-aktivlarni
tartibga solishda muhim gadam bo‘ldi [3; 43-b.]. Natijada kripto birjalari va hamyon
provayderlari majburiy tashkilotlar ro‘yxatiga kiritildi va ular mijozlarni tekshirish, doimiy
monitoring va shubhali faoliyat haqida xabar berish kabi talablarni bajarishlari shart bo‘ldi [3;
43-b.].

Kriptovalyutalar orqali pul yuvish jarayonlari o‘ziga xos texnik xususiyatlarga ega bo'lib,
ular an’anaviy moliyaviy jinoyatchilikdan farq qiladi. Tadgiqotlar Bitcoin kripto-pul
yuvuvchilar orasida keng tarqalganligini ko‘rsatadi, garchi ko‘pchilik biror turdagi alt-koindan
ham foydalanadi va uchinchi tomon valyuta birjalari orqali noqonuniy mablag‘larni yaratish va
jinoyat daromadlarini yashirish keng tarqalgan usul hisoblanadi [6; 1040-b.].
Kriptovalyutaning moliyaviy jinoyatchilikka moyilligining sabablari haqidagi joriy
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munozaralar orasida tadqiqotchilar valyuta birjalari va umuman tartibga solish
texnologiyaning o‘zi emas, balki aybdor ekanligini ko‘rsatadi [6; 1036-b.].

Kripto mikserlari foydalanuvchilari orasida kichik foiz kiberjinoyatchilardir va bu
jinoyatchilar mikserlardan noqonuniy daromadlarini yig‘ish uchun foydalanadigan kripto
hamyonlari va mablag‘larini kripto-fiat birjalariga o‘tkazadigan hamyonlar orasidagi aloqani
yashirish uchun foydalanadilar [2; 15-b.]. 2022-yilda noqonuniy tashkilotlar tomonidan
saglanayotgan barcha kriptovalyutalarning deyarli 10 foizi mikser orqali yuvilganligi aniqlandi,
gimor saytlari va yuqori xavfli birjalar kabi kulrang zonali tashkilotlarga ta’sir qilingan
kriptovalyutalarning atigi 0.3 foizi mikserdan o‘tkazilgan, tartibga solingan tashkilotlar uchun
esa bu ko‘rsatkich atigi 0.1 foizni tashkil etadi [2; 16-b.].

Mikserlar va tamblerlar (kriptovalyuta aralashtirgichlari) turli xil noqonuniy faoliyatda,
jumladan pul yuvish va kiber hujumlarda tobora ko‘proq foydalanilishi bilan regulyativ nazorat
ortib bormoqda [9; 80-b.]. 2021-yil 6-oktabr kuni AQSh Adliya vazirligi Milliy kriptovalyuta
huqugni muhofaza qilish jamoasini e’lon qildi, bu jamoa kriptovalyutaning jinoiy suiste’molini,
xususan mikserlar va tamblerlarni tekshirish va jinoiy javobgarlikka tortishga bag‘ishlangan [9;
82-b.]. 2022-yil 8-avgustda AQSh Moliya vazirligi Tashqi aktivlarni nazorat qilish idorasi 2019-
yildan beri 7 milliard dollardan ortiq kripto yuvish uchun foydalanilgan Tornado Cash
kriptovalyuta mikseriga sanktsiyalar joriy etdi [9; 83-b.].

Blokcheyn tahlili texnologiyalari huqugqni muhofaza qilish organlari uchun muhim
vosita sifatida paydo bo‘ldi. Kriptovalyuta ba’'zan jinoyatchilar tomonidan suiste’'mol gilinsa-da,
asosiy texnologiya blokcheyn huqugni muhofaza qilish organlariga noyob ustunlik beradi ya’ni
shaffoflik [2; 8-b.]. Naqd pul operatsiyalaridan fargli o‘laroq, blokcheyn tranzaksiyalari ochiq
daftarda qayd etiladi va moliyaviy faoliyatning o‘zgarmas va kuzatuvchan yozuvini yaratadi, bu
shaffoflik tekshiruvchilarga ilgari tasavvur qilib bo‘lmaydigan usullarda pulni kuzatish
imkonini beradi [2; 9-b.].

Blokcheyn tahlili platformalari ilg‘or statistik modellashtirish, sun’iy intellekt va
ma’lumotlar fani usullaridan foydalanib blokcheyn faoliyatini anonim holdan chiqarish va
amaliy tushunchalar berish imkonini yaratadi [2; 10-b.]. Ochiq blokcheyndan bir nechta
ma’lumotlar nuqtalarini birlashtirish orqali tranzaksiyalarni ma’lum tashkilotlarga bog‘lash
mumkin va bu regulyatorlar va huqugni muhofaza qilish organlariga muhim sohalarda
ko‘rinishni ta’minlaydi [2; 10-b.]. Kripto bilan bog'liq jinoyatlarni tekshirishdagi eng muhim
giyinchiliklardan biri blokcheyn tranzaksiyalari real vaqtda sodir bo‘lishi va ko‘pincha bir
necha daqiqa ichida bir nechta yurisdiksiyalarni kesib o‘tishidir [2; 11-b.].

Chainalysis kompaniyasi 34 milliard dollar noqonuniy mablag‘larni musodara qilishda
muhim rol o‘ynagan va huquqni muhofaza qilish organlarini raqamli jinoyatchilikdan oldinda
bo‘lish uchun hal qiluvchi aniqlik va tezlik bilan ta’'minlaydi [2; 5-b.]. 2024-yilda noqonuniy
kripto faoliyati 40.9 milliard dollarga yetdi va 2025-yilda 51 milliard dollarni oshishi
kutilmoqda, fidyeviruslardan firibgarlik va davlat aktyorlarigacha tez harakatlanuvchi
tahdidlar resurslarni zo‘rigtiradi va jamoatchilik ishonchini pasaytiradi [2; 6-b.].

2023-yilda noqonuniy manzillar xizmatlarga 22.2 milliard dollar qiymatidagi
kriptovalyuta yubordi, bu 2022-yilda yuborilgan 31.5 milliard dollardan sezilarli kamayish
hisoblanadi [2; 18-b.]. Bu pasayishning bir qismi umumiy kripto tranzaksiya hajmining qonuniy
va noqonuniy kamayishi bilan bog‘liq bo‘lishi mumkin, ammo pul yuvish faoliyatining pasayishi
keskinroq bo‘lib, umumiy tranzaksiya hajmining 14.9 foiz pasayishiga nisbatan 29.5 foizni
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tashkil etdi [2; 18-b.]. Tadgiqotlar 2024-yilda nogonuniy kripto tranzaksiyalari 40.9 milliard
dollarni tashkil etganini taxmin qiladi, bu 2023-yildagi 46.1 milliard dollardan kamayish, ammo
bu ragam ko‘proq noqonuniy manzillar aniglanganda 51 milliard dollarni oshishi kutilmoqda
[2; 20-b.].

Ilgari jinoyatchilar uchun asosiy valyuta bo‘lgan Bitcoin o‘rnini steyblkoinlar egalladi va
hozirda steyblkoinlar barcha noqonuniy kripto tranzaksiyalarining 63 foizini tashkil etmoqda
[2; 22-b.]. Moliyaviy sanktsiyalar steyblkoinlarga o‘tishga olib keldi, chunki ular pul yuvishni
osonlashtiradigan tezlik, likvidlik va regulyativ ko‘r nuqtalarni taklif etadi, bundan tashqari bu
aktivlar deyarli bir zumda tranzaksiyalarni ta’'minlaydi va narx o‘zgarishlari borasidagi
xavotirlarni bartaraf etadi [2; 23-b.].

Xalgaro hamkorlik va muvofiglashtirish kripto-aktivlar tomonidan yaratilgan xavflarga
garshi kurashda eng muhim vositalar qatorida turadi va FATF standartlarining izchil global
tatbiq etilishi muhimligi ta’kidlangan [4; 15-b.]. Kriptovalyutalar yordamida pul yuvish va
terrorizmni moliyalashtirish xavflarining transmilliy tabiati tufayli tegishli xavfni kamaytirish
uchun eng muhim choralar xalqaro darajada muvofiglashtirishi shart va xalqaro hamkorlik
so‘rovlaridan yomon natijalar olish xavfi va kompaniyalar tomonidan regulyativ arbitraj
alohida e’tibor bilan qayd etilgan [4; 16-b.].

Ragamli valyuta va birjalarning chegara bilmasligi mavjud qonunlar va
regulyatsiyalarning chegaralararo pul yuvish faoliyatini hal qilish uchun yetarli emasligini
anglatadi va shuning uchun qo‘llanishdagi bir xillikni ta’'minlash uchun global regulyatsiyalarni
uygunlashtirishga shoshilinch ehtiyoj mavjud [1; 1160-b.]. Uygunlashtirish izlash FATF global
standart ishlab chiqish ustida ishlayotganda ustuvor vazifa bo‘lishi kerak va global standart
kriptovalyutalar va blokcheyn texnologiyasi bilan bog‘liq pul yuvishga qarshi kurash va
terrorizmni moliyalashtirishga qarshi kurash qonunlari va regulyatsiyalarining yagona
go‘llanishini qo‘llab-quvvatlaydi [1; 1162-b.].

BMTning Giyohvand moddalar va jinoyatchilik bo‘yicha idorasi kriptovalyutalar
yordamida uyushgan jinoyatchilikka qarshi kurash bo‘yicha treninglarni ishga tushirdi va
jinoyatchilar va terroristlar darknet bozorlari va kriptovalyutalarning anonimligi
imkoniyatlaridan qurol, bolalarni suiste’'mol qilish materiallari, giyohvand moddalar va
kiberjinoyat ekspluatatsiya to‘plamlarini sotib olish uchun foydalanishga harakat qilmoqda [7;
30-b.]. 2024-yil mart oyida kriptoaktivlar bilan bogliq pul yuvish va terrorizmni
moliyalashtirish tekshiruvlari bo‘yicha qo‘llanma nashr etilganidan beri UNODC huquqgni
muhofaza qilish organlarining kriptoaktivlar bilan bog'liq moliyaviy jinoyatlarni kuzatish,
musodara qilish va jinoiy javobgarlikka tortish qobiliyatini mustahkamladi [7; 31-b.].

Xulosa qilib aytganda, kripto-aktivlar orqali pul yuvishga qarshi kurash xalqaro huquqiy
mexanizmlarning murakkab va kop qirrali tizimini talab giladi. FATF standartlari, Yevropa
[ttifoqining MiCA reglamenti, BMT konventsiyalari va blokcheyn tahlili texnologiyalari
birgalikda samarali kurash uchun asos yaratadi. Biroq kripto-aktivlarning tez rivojlanishi va
yangi texnologiyalarning paydo bo‘lishi davomiy regulyativ moslashuvni talab qgiladi. Kelajakda
davlatlar o‘rtasidagi hamkorlikni mustahkamlash, regulyativ yondashuvlarni uygunlashtirish
va texnologik imkoniyatlarni rivojlantirish orqali bu sohadagi samaradorlikni oshirish mumkin.
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